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BO THONG TIN VA TRUYEN THONG ~ CONGHOA XA HOI CHUNGHIA VIETNAM
Doc lap - Tuw do - Hanh phuc

S6: 444 BTTTT-CATTT Ha Noi, ngay €& thang § nam 2023
V/v tang cudng cong tdc bao dam an
toan thong tin mang trong thoi gian nghi
1€ Quéc khénh 02/9

Kinh guri:
- Cac B9, co quan ngang B9, co quan thudc Chinh phu;
- UBND céc tinh, thanh phé truc thudc Trung vong;
- Céc Co quan bao chi Trung uwong;
- Céc Tap doan kinh té, Téng Céng ty nha nudc;
- Céc Tap doan, Tong Cong ty, Cong ty cung cép dich vu
Internet, vién thong;
- Céc T chirc tai chinh, Ngén hang thuong mai.

Thoi gian dién ra 1€ Ky niém 78 nam Qubc khanh nuéc Cong hoa xa hoi
chi nghia Viét Nam (02/9/1945-02/9/2023) la thoi diém céc thé luc thu dich,
phan dong, tin tic loi dung dé gia tang cac cudc tn cong mang nham phé hoal,
chéng pha Pang va Nha nude. Muyc tiéu chi yéu dugc nhim dén 1a cac hé théng
thong tin, hé thdng thong tin quan trong ctia cdc co quan, td chirc nha nude. Dé
khéng bat ngd véi moi tinh hubng, Bé Théng tin va Truyén théng dé nghi céc co

quan, t6 chtrc, doanh nghiép trién khai mot sé bién phap nhu sau:

1. Tang cudng trién khai hoat dong bao dam an toan thong tin mang ddi voi
céc hé théng thong tin quan trong, hé thdng thong tin chira thong tin ¢4 nhan, di

liéu c4 nhéan va céc nén tang phuc vu chuyén doi s6 quoc gia trong tdm la:

a) Phan cong luc luong tai chd trién khai truc gidm sat, bao dam an toan

thong tin mang 24/7.

b) Yéu cau céc don vi chuyén trach, don vi cung cap dich vu an toan, an
ninh mang (n€u cd) cuing ¢o va uu tién nguodn luc, nhan luc cho nhiém vu giam
sat va bao v€ cac h¢ thong thong tin.

¢) Thuc hién ra soat tong thé cac hé thong théng tin dang van hanh, thuc
hién ki€m tra, ddnh gia ra soat cac 16 hong, diém yéu, cau hinh ting cudng bao

mat cho hé théng théng tin thude quyén quan ly va khic phuc triét dé céc 15
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mét cho hé théng théng tin thudc quyén quan ly va khéc phuc triét dé cac 16
hong, diém yéu da duoc Cuc An toan thong tin (B Thong tin va Truyén thong)
canh béo t6i cac co quan nhu: céc 16 héng bao mat anh hudng mic cao va
nghiém trong trong cic san phidm Microsoft tir thang 5 dén thang 7 ndm 2023

(Vén ban gui kém theo).

d) Cht dong xay dung cac phuong an Ung ctru khén cip, hd tro va khéc

phuc su ¢d trong trudong hop xay ra tin cong mang.

d) Ludn ludn sén sang cap nhat thong tin canh béo, khuyén nghi vé& an
toan thong tin mang dugc Cuc An toan théng tin, B Thong tin va Truyén

thong chia sé.

e) Bdo dam duy tri, két néi lién tuc, kip thoi chia sé thong tin v6i Cuc An toan
théng tin; trong d6, luu ¥ két ndi téi hé thdng gidm sét an toan khong gian mang
qudc gia (Trung tdm Gidm sat an todn khéng gian mang qudc gia), nhét 1a céc co

quan hién c¢6 két ndi, chia sé dit liéu bi ngét quing hoic khong én dinh.

g) Pay manh tuyén truyén, nang cao nhan thic co ban ky ning vé an toan
thong tin mang, cach nhén dién thu dién tir, lién két dang ngd, canh giac vé
théng tin xau ddc cla cac thé luc thu dich tuyén truyén nham bdi x4u hinh anh
dat nuée.

2. Céc doanh nghiép cung cép dich vu vién thong, internet; Céc t6 chirc,
doanh nghiép cung cip nén tang chuyén dbi sé:

a) Tang cudng ngudn nhan luc thuc hién truc giam sat, hd trg va khac phuc
su ¢6 bao dam ha téng vién thong, internet an toan, thong subt.

b) Trién khai cac bién phap k¥ thuat & mic cao nhat nhdm phat hién, chin
loc, ngdn chin hoat déng tin coéng mang, phat tén thong tin x4u doc, thong tin vi
pham phép luat trén hé théng thong tin, ha tAng mang ludi thudc pham vi quan ly.

¢) Thuc hién nghiém va kip thoi cc bién phap xtr Iy theo yéu cau cia Bo
Thoéng tin va Truyén thong va co quan chirc nang c6 tham quyén.

3. Ctr dau mai tiép nhan thong tin véi Cuc An toan thong tin, BO Thong tin
va Truyén thong.

Trong truong hop can hd tro giam sat, xu Iy, Gmg ctru su ¢b dé nghi lién hé

v6i Cuc An toan thong tin, Bo Thong tin va Truyén théng thong qua cac dau mbi:
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- Trung tdm Ung ctru khan cép khong gian mang Viét Nam (VNCERT/CC),
dién thoai 024.3640.4421 hodc sé dién thoai truc dudng ddy néng Gng ciru su cd
086.9100.317, email: ir@vncert.vn.

- Trung tdim Giam sat an toan khong gian mang quéc gia (NCSC), dién
thoai: 02432091616 hoac sb dién thoai truc duong day noéng hd tro gidm sat,
canh bao sém 0389942878, thu dién tu: ais@mic.gov.vn.

Tran trong./. Op_—

Noi nhan:
- Nhu trén;
- Van phong Trung uwong va cac Ban ctia Pang;
- Van phong Chu tich nudce;
- Van phong Quée hoi va cac Uy ban ciia Qubc hoi;
- Toa an nhan dén t6i cao;
- Vién kiém sat nhan dan t6i cao;
- Uy ban trung uwong Mat tran T4 quéc Viét Nam;
- Co quan trung vong ciia cac doan thé;
- B0 truong (dé b/c); . ;
- Céac Thu trudng; i Nguyén Huy Diing
- Céac So¢ Thong tin va Truyén thong cac tinh, thanh
phé truc thudc TW,
- Céc don vi chuyén trach vé& cong nghé théng tin, an
toan thong tin tai cac bd, nganh;
- Thanh vién mang ludi Gmg ciru sy ¢b an toan thong
tin mang qudc gia;
- Luu: VT, CATTT.PTA.
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