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Kính gửi: 

- Các sở, ban, ngành; 

- UBND các huyện, thành phố. 
 

Qua công tác bảo vệ an ninh, an toàn các hệ thống thông tin của tỉnh, 

Công an tỉnh Ninh Bình phát hiện tình trạng tái diễn hoạt động lợi dụng 

đăng tải nội dung quảng cáo cá độ, đánh bạc trực tuyến, mại dâm trên một số 

Trang/Cổng thông tin điện tử thuộc cơ quan Nhà nước trên địa bàn tỉnh. 

Hành vi này gây ảnh hưởng đến uy tín và hình ảnh của cơ quan Nhà nước nói 

chung và của đơn vị chủ quản Trang/Cổng thông tin điện tử nói riêng; tiềm ẩn 

nguy cơ mất an ninh mạng, an toàn thông tin, gia tăng tội phạm về cá độ, 

đánh bạc trực tuyến, mại dâm, đặc biệt các đối tượng có thể lợi dụng vào mục 

đích liên kết đăng tải các thông tin xấu, độc gây ảnh hưởng đến an ninh quốc 

gia hoặc phát tán mã độc trên không gian mạng. 

Một số nguyên nhân chính dẫn đến tình trạng nêu trên là: (1) Các tên 

miền thuộc cơ quan Nhà nước là mục tiêu hàng đầu các đối tượng tin tặc 

nhắm tới; (2) Các Trang/Cổng thông tin điện tử còn tồn tại điểm yếu, lỗ hổng 

bảo mật; (3) Đơn vị quản lý/vận hành Trang/Cổng thông tin điện tử đã không 

kiểm duyệt nội dung người dùng gửi lên hệ thống nên đã bị các đối tượng xấu 

lợi dụng tính năng cho phép đăng tải file đính kèm các tập tin văn bản, tập tin 

“pdf” khi đăng ký tài khoản, hồ sơ, đóng góp ý kiến online thông qua các 

form bình luận, hỏi đáp, phản ánh, tìm kiếm... 

Để tăng cường công tác bảo đảm an ninh mạng, an toàn thông tin đối 

với hệ thống Trang/Cổng thông tin điện tử của cơ quan Nhà nước trên địa bàn 

tỉnh, UBND tỉnh giao: 

1. Các cơ quan, đơn vị, địa phương tổ chức rà soát, kiểm tra lại các nội 

dung được đăng tải trên Trang/Cổng thông tin điện tử của đơn vị; kịp thời 

phát hiện, gỡ bỏ, vô hiệu hóa các bài viết, đường link có nội dung quảng cáo 

cá độ bóng đá, mại dâm, đánh bạc trực tuyến…; xây dựng, bổ sung quy định 

quản trị, vận hành Trang/Cổng thông tin điện tử, trong đó quy định rõ việc 

kiểm tra, kiểm duyệt nội dung người dùng đăng tải trước khi cho phép hiển 

V/v ngăn chặn hoạt động đăng tải nội 

dung quảng cáo cá độ, đánh bạc trực 

tuyến, mại dâm trên các Trang/Cổng  

thông tin điện tử 
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thị lên Trang/Cổng thông tin điện tử; bổ sung tính năng lưu trữ địa chỉ IP của 

người dùng khi đăng tải nội dung để phục vụ xác minh trong trường hợp cần 

thiết; khẩn trương lập hồ sơ, trình cấp có thẩm quyền phê duyệt hồ sơ cấp độ, 

phương án đảm bảo an toàn thông tin cho Trang/Cổng thông tin điện tử thuộc 

phạm vi quản lý. 

2. Sở Thông tin và Truyền thông chủ trì, theo dõi, đôn đốc các cơ quan, 

đơn vị, địa phương trong việc lập, phê duyệt hồ sơ cấp độ, phương án đảm 

bảo an toàn thông tin cho Trang/Cổng thông tin điện tử. 

3. Công an tỉnh: 

- Phối hợp với Sở Thông tin và Truyền thông và các cơ quan, đơn vị 

liên quan tiếp tục tăng cường các biện pháp đảm bảo an toàn, an ninh thông 

tin; chủ động rà soát, khắc phục các điểm yếu về an ninh mạng, lỗ hổng bảo 

mật trên Trang/Cổng thông tin điện tử do đơn vị quản lý. 

- Thường xuyên theo dõi, hướng dẫn, đôn đốc việc triển khai các biện 

pháp ngăn chặn hoạt động đăng tải nội dung quảng cáo cá độ, đánh bạc trực 

tuyến, mại dâm trên Trang/Cổng thông tin điện tử. Định kỳ tổng hợp kết quả, 

báo cáo UBND tỉnh theo quy định. 

(Gửi kèm Phụ lục hướng dẫn rà soát, khắc phục, ngăn chặn các 

Trang/Cổng thông tin điện tử bị chèn quảng cáo độc hại; tổng hợp tình hình  

phê duyệt hồ sơ đề xuất cấp độ an toàn thông tin cho Trang/Cổng thông tin 

điện tử)./. 

 
Nơi nhận: 
- Như trên; 

- Lãnh đạo UBND tỉnh; 

- Lưu: VT, VP6,7. 
  HP_VP6_CAT 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 
 

 

 

 
 

 

Tống Quang Thìn 
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